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Opinnäytetyön tarkoituksena oli implementoida Kaakkois-Suomen Tieto Oy:lla 
olemassa olevaan LANDesk-ohjelmistoon Intel vPro -tuki. Intel vPro -tuki antaa 
yritykselle muun muassa mahdollisuuden hallita työasemien virranhallintaa 
etänä. 
Työ aloitettiin tutustumalla julkisen avaimen järjestelmään ja sen pohjalta kirjoi-
tettiin teoriaa työhön liittyen. Vähän myöhemmin sain pääsyn LANDesk-ohjelmis-
toon ja sitä kautta oli mahdollista alkaa testaamaan, kuinka se toimii ja mitä sillä 
voi tehdä. Käytännön toteutus aloitettiin hivenen myöhemmin, kun sain käyttööni 
Intel vPro -tukea tukevan työaseman. 
Työn tuloksena sain toteutettua Intel vPro -tuki valmiuden yritykselle. Testaami-
nen toteutettiin siten, että työasemia sammutettiin ja käynnistettiin etänä. Ylläpi-
täjät voivat tämän ratkaisun avulla vaivattomasti sammuttaa ja käynnistää halua-
mansa työasemat hiiren klikkauksella. 
Asiasanat: LANDesk, Intel vPro, julkisen avaimen järjestelmä 
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The purpose of this thesis was to implement vPro support to the existing 
LANDesk software for Kaakkois-Suomen Tieto Oy. Intel vPro support allows for 
instance to control workstations’ power management remotely. 
This work was started by studying the public key infrastructure and on that basis 
the theory to this work was written. Later there was an access to LANDesk soft-
ware and it was possible to start testing how it works and what it enables to do. 
The practical implementation was begun a little bit later with the workstation that 
supports Intel vPro support. 
As a result, capability for Intel vPro support was implemented for the company. 
Testing of Intel vPro support was carried out by turning off and on workstations 
remotely. This solution enables administrators to easily turn specific workstations 
off and on by clicking the mouse. 
Keywords: LANDesk, Intel vPro, public key infrastructure 
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Termit ja lyhenteet 
PKI  Public Key Infrastructure 
CA  Certificate Authority 
CRL  Certificate Revocation List 
KVM  Keyboard, Video, Mouse 
IDE  Integrated Drive Electronics 
BIOS  Basic Input-Output System 
SHA  Secure Hash Algorithm 
DHCP  Dynamic Host Configuration Protocol 
FQDN  Fully Qualified Domain Name 
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1 Johdanto 
Opinnäytetyön tarkoituksena on implementoida Kaakkois-Suomen Tieto Oy:lla 
olemassa olevaan LANDesk-ohjelmistoon Intel vPro -tuki.  
Työssä käydään läpi yrityksen historiaa nykytilaan asti. Luvussa 3 kerrotaan, mi-
ten tämä opinnäytetyö auttaa yritystä takaamaan asiakkailleen paremman palve-
lun sekä säästämään kustannuksia tämän ratkaisun avulla. Teoriaosiossa esitel-
lään aluksi yleisesti julkisen avaimen järjestelmä. Julkisen avaimen järjestel-
mästä kerrotaan pintapuolisesti varmenne, sen elinkaari ja varmentaja. LANDesk 
Management Suite -ohjelmasta esitellään sen pääasialliset toiminnot sekä mihin 
sitä käytetään. Syvällisemmin käydään ohjelman toiminnoista läpi paketointi sekä 
pakettien asennus. Intel vPro -tuen osalta kerrotaan lyhyesti, mikä se on ja mihin 
sitä käytetään. 
Käytännön toteutus aloitetaan selventämällä varmenteen pilkkomista vaihe vai-
heelta useiden kuvien ja ohjeiden avulla. Samalla on kerrottu, mitä tiedostoja Intel 
vPro -tuen käyttöönotto vaatii ja tietoturvallisuuden rajoissa niitä on avattu nähtä-
väksi. LANDesk konfiguraatio-osio selvitetään ohjeiden ja kuvien avulla. 
Aineistoa työtä varten on pääasiassa kerätty eri internet-sivustoilta. Julkisen avai-
men järjestelmää varten löytyi kirjastosta useampi kirja. LANDesk-ohjelman ja 
Intel vPro -tuen osalta ei ole kirjoja kirjoitettu, vaan kaikki dokumentaatio on säh-
köisessä muodoissa eri sivustoilla. 
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2 Yritys 
Nykyisen Kaakkois-Suomen Tieto Oy:n edeltäjä Pohjois-Kymen Tieto liikelaitos 
on perustettu vuonna 2005 isäntäkunta periaatteella tuottamaan palveluja kuu-
delle kunnalle ja terveydenhuollon kuntayhtymälle. Uuden Kouvolan eli vuoden 
2009 kuntayhdistysten myötä Pohjois-Kymen Tiedosta tuli osa virasto-organisaa-
tiota. Vuoden 2010 alussa Pohjois-Kymen Tiedosta tuli Kouvolan kaupungin si-
säinen liikelaitos ja heti keväällä 2010 käynnistyi suunnittelu liikelaitosten yhtiöit-
tämiseksi. Yhtiön perustamispäätös on tehty syksyllä vuonna 2010 ja uusi Kou-
volan kaupungin tytäryhtiö Kaakkois-Suomen Tieto Oy aloitti toimintansa 
1.1.2011. (Kaakkois-Suomen Tieto Oy 2004; Kaakkois-Suomen Tieto Oy 2013.) 
Nykyään Kaakkois-Suomen Tieto Oy tuottaa Kouvolan kaupungin ja sidosryh-
mien tietotekniset palvelut sekä puhetietoliikennepalvelut. Näitä palveluita ovat 
esimerkiksi helpdesk-, tunnus-, puhelinvaihde-, projekti-, verkko-, konesali-, jär-
jestelmätuki- ja työasemapalvelut. Henkilöstöä Kaakkois-Suomen Tiedolla on 
tällä hetkellä noin 40 henkilöä. Liikevaihtoa oli vuonna 2012 5,5 miljoonaa euroa 
ja vuoden 2014 arvioitu liikevaihto on noin kuusi miljoonaa euroa. (Kaakkois-Suo-
men Tieto Oy 2004; Kaakkois-Suomen Tieto Oy 2013.) 
3 Yrityksen nykytila ja työn tavoitteet 
Tässä luvussa on kerrottu yrityksen tämän hetkisestä ongelmasta sekä tämän 
opinnäytetyön tavoitteista. 
3.1 Nykytila ja ongelmat 
Tällä hetkellä yrityksen ongelmana on se, että työasemien virranhallintaa ei voida 
hallita etänä. Yritys hoitaa koneiden päälle laittamisen siten, että se ilmoittaa etu-
käteen asiakkaalle päivityksien olevan tulossa ja pyytää jättämään kaikki koneet 
päälle. Välillä kuitenkin asiakas unohtaa jättää työasemia päälle tai niitä on sam-
mutettu, mistä johtuen päivitykset eivät mene perille. Tämän vuoksi yritys ei pysty 
takaamaan sitä, että kaikki työasemat saavat kaikki tarvittavat päivitykset ja oh-
jelmistot. Yksittäisten työasemien kohdalla asiakkaalle soitetaan erikseen ja pyy-
detään käynnistämään työasema. Tulevaisuudessa Intel vPro -tuki mahdollistaa 
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koneiden virranhallinnan etänä verkon kautta, minkä ansiosta yritys voi tehdä 
keskitettyjä ohjelman jakoja ja samalla taata sen, että jokainen kone saa päivityk-
set ja ohjelmistot ajallaan. Tämä ratkaisu takaa paremman asiakastyytyväisyy-
den ja säästää kustannuksia. 
3.2 Työn tavoitteet 
Opinnäytetyön tavoitteena on implementoida Kaakkois-Suomen Tiedolla ole-
massa olevaan LANDesk-ohjelmistoon Intel vPro -tuki. Samalla käydään myös 
läpi paketointi ja pakettien jako LANDesk-ohjelmistolla. 
4 Teoriaa 
Tässä luvussa kerrotaan lyhyesti julkisen avaimen järjestelmä ja pääkohdat LAN-
Desk Management Suite -ohjelmistosta. Julkisen avaimen osalta käsitellään ser-
tifikaatti, sertifikaatin voimassaoloaika sekä varmentaja. LANDesk Management 
Suite -ohjelmiston osalta käydään läpi sen perusominaisuuksia ja toiminnolli-
suuksia. 
4.1 Julkisen avaimen järjestelmä 
Julkisen avaimen järjestelmästä käytetään yleensä lyhennettä PKI, joka tulee sa-
noista Public Key Infrastructure. Julkisen avaimen järjestelmä koostuu useista eri 
osa-alueista, kuten varmenteiden myöntämisestä, jakelusta, hallinnoinnista sekä 
ylläpidosta. Kun kaikki edellä mainitut osa-alueet toimivat ja ovat luotettavia, saa-
daan kokonaisuudesta helppokäyttöinen, kattava ja turvallinen kokonaisuus. 
(Järvinen 2003; Microsoft technet 2003.) Tyypillisesti julkisen avaimen järjes-
telmä koostuu seuraavista perusosista (Järvinen 2003; Microsoft technet 2003): 
 varmenne eli sertifikaatti 
 varmentaja eli certificate authority (CA) 
 varmenteen sulkulista 
 varmenteen varmennehakemisto ja arkisto 
 varmenteen haltija eli henkilö- tai tietokonejärjestelmä 
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4.1.1 Varmenne 
Varmenne eli sertifikaatti on luotettavan organisaation sähköisesti allekirjoittama 
todistus. Varmenteessa itsessään ei ole mitään erikoista, se on vain tiedosto, 
joka sisältää halutut tiedot kenttinä, kuten esimerkiksi tietokannassa. (Järvinen 
2003.) 
Koska eri tahot voivat myöntää varmenteita, täytyy niiden olla yhteensopivia kes-
kenään. Yhteensopivuuden takaamiseksi International Telecommunication 
Union (ITU) on määritellyt varmenteita varten standardin X.509, josta on kolme 
versiota (Taulukko 1). Ensimmäinen versio julkaistiin vuonna 1988, toinen versio 
vuonna 1993 ja kolmas eli viimeisin versio vuonna 1994. Tämä viimeisin versio 
on edelleen käytössä. (Viestintävirasto 2013; Finlex 2009; Komar 2004; Järvinen 
2003.) 
X.509-sertifikaatti v1 v2 v3    
Versio x x x 
 
 
 
  
Sarjanumero x x x    
Allekirjoitusalgoritmi x x x    
Myöntäjän nimi  x x x    
Voimassaoloaika x x x  
 
 
Kohteen nimi  x x x    
Kohteen julkinen avain x x x    
Myöntäjän yksikäsitteinen nimi    x x    
Kohteen yksikäsitteinen nimi   x x    
Laajennukset     x    
Myöntäjän digitaalinen allekirjoitus  x x x    
Taulukko 1. x509-sertifikaatti 
Varmennetta tarvitaan tietoverkoissa tapahtuvaan tunnistamiseen, salaukseen 
tai sähköisen allekirjoituksen tekemiseen. Varmenne sisältää aina julkisen avai-
men, jolla varmenteen omistaja tunnistetaan. (Viestintävirasto 2013; Finlex 2009; 
Komar 2004; Järvinen 2003.) Lisäksi varmenne voi pitää sisällään muita tietoja, 
kuten (Viestintävirasto 2013; Finlex 2009; Komar 2004; Järvinen 2003):  
  
Varmentaja allekirjoittaa 
10 
 henkilön tai organisaation nimen 
 tiedon varmentajasta tai haltijasta 
 myöntämispäivän 
 viimeisen voimassaolopäivän 
 yksilöllisen sarjanumeron 
 tiedon varmenteen käytön mahdollisista rajoituksista 
 haltijan julkisen avaimen ja tiedon sen käyttötarkoituksesta 
 varmentajan sähköisen allekirjoituksen. 
Varmenne on luotettava vain, jos seuraavat kolme ehtoa täyttyvät (Järvinen 
2003): 
1. Varmenteen myöntäjä on luotettava taho, kuten esimerkiksi Verisign tai 
Digicert. 
2. Varmenteen myöntäjän yksityinen avain on suojassa. Jos avain vuotaa 
julkisuuteen, miltei kuka vaan voi tehdä väärennettyjä varmenteita. Var-
menteen aitous on vain salauksen varassa. 
3. Aidoksi ja luotettavaksi varmenteen tekee se, että myöntäjän julkinen 
avain on saatu varmasti turvallista kanavaa pitkin.  
4.1.2 Varmenteen elinkaari 
Varmenne myönnetään hakijalle vain ennalta määrätylle ajalle. Varmenteessa on 
ennalta määritetty alkamispäivämäärä ja loppumispäivämäärä. Varmenne pitää 
uusia aina tietyn ajan jälkeen. Mitä pidemmälle ajalle varmenne on myönnetty, 
sitä enemmän on luvattomilla osapuolilla aikaa murtaa sen salausavain ja täten 
varmenne saattaa joutua vääriin käsiin. Toimivassa PKI-järjestelmässä on osana 
myös sulkupalvelu eli palvelun avulla voidaan varmenteen voimassaolo evätä en-
nen kuin se menee vanhaksi. (Conklin, White, Williams, Davis & Cothren 2011.) 
Sulkulista eli CRL on varmentajan digitaalisesti allekirjoittama lista, johon on lis-
tattu kaikki varmenteet, jotka on kumottu ennen sen voimassaoloajan päättymistä 
(Komar 2004). Syitä sertifikaatin kumoamiseen ja listalle joutumiseen voi olla seu-
raavia (Komar 2004): 
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Yhteyden muutos: Henkilö irtisanotaan, eroaa tai kuolee. Kumoamisen 
syynä voidaan käyttää myös henkilön työtehtävän muutosta organisaatiossa, 
jolloin ei enää tarvita edelliseen työtehtävään kuuluvan varmenteen käyttöä. 
CA-kompromissi: Epäillään, että varmentajan yksityinen avain on paljastu-
nut tai vaarantunut ja on luvattoman yksilön hallussa. Jos varmentajan yksi-
tyinen avain on kumottu, kaikki varmenteet sen varmentajan alapuolella hie-
rarkiassa pitää peruuttaa. 
Varmenteen estäminen: Tilapäinen peruuttaminen, mikä osoittaa, että var-
mentaja ei vahvista varmennetta tiettyyn aikaan. 
Toiminnon keskeytyminen: Varmentaja poistetaan käytöstä ja kaikki var-
mentajan myöntämät varmenteet poistuvat käytöstä. 
Avainkompromissi: Epäillään, että varmenteeseen liittyvä yksityinen avain 
on vaarantunut. Jos esimerkiksi kannettava, joka kuuluu käyttäjälle omassa 
organisaatiossa, on varastettu, on mahdollista, että kaikki kannettavalle tal-
lennetut yksityiset avaimet ovat vaarantuneet. 
Korvattu: Uusi varmenne pitää luoda, jos käyttäjän varmenne on korvattu jos-
tain syystä uudella päivitetyllä varmenteella. Jos esimerkiksi sertifikaattimalli 
päivitetään ja varmenteet luodaan uudelleen, voidaan kumota edellisen var-
menteen tällä syykoodilla. 
Määrittelemätön: Varmenne voidaan kumota ilman erityistä kumouskoodia. 
Määrittelemättömän käyttö ei ole suositeltavaa, koska se ei tarjoa kirjausket-
jua (audit trail) tunnistamaan, miksi sertifikaatti on kumottu.  
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4.1.3 Varmentaja CA 
Varmentaja eli CA on ulkopuolinen taho, jonka tehtävänä on määritellä, luoda ja 
myöntää varmenne. Useimmiten varmentaja on luotettava viranomainen tai or-
ganisaatio, joka tunnistaa käyttäjän ja allekirjoittaa varmenteet sekä sulkulistat 
salaisella avaimellaan. Varmentajan myöntämässä varmenteessa yhdistetään 
julkinen avain ja sen haltija toisiinsa. Varmentajan allekirjoitettua varmenteen sen 
sisältöä ei pääse enää huomaamatta muuttamaan. Varmentajan tehtävä on myös 
määrittää varmenteelle viimeinen voimassaolopäivä sekä pitää varmenteista aina 
ajan tasalla olevaa rekisteriä varmenteiden voimassaolon tarkistamista ja alku-
peräisyyden toteamista varten. Varmennerekisterissä olevia tietoja on säilytet-
tävä pysyvästi eli niitä ei saa poistaa tietyn ajan jälkeen. (Viestintävirasto 2013; 
Komar 2004; Penttonen 2002.) 
4.2 LANDesk Management Suite 
LANDesk on tällä hetkellä yksi maailman suosituimmista työasemien ja lähiverk-
kojen hallintaohjelmistoista. Sen avulla voidaan hallita Windows-, Macintosh-, 
IOS-, Android-, Blackberry-, Linux- ja Unix-laitteita. LANDeskin työkaluilla voi-
daan jakaa ohjelmistopaketteja, seurata ohjelmistojen käyttöä, asentaa käyttöjär-
jestelmien levykuvia, etähallita laitteita, huomata ja korjata tietoturvariskejä, vaki-
oida työasemia, hallita lisenssejä, inventoida, migratoida sekä hallita lukuisia 
muita toimintoja. (LANDesk 2011; LANDesk 2014a.)  
Kuvassa 1 on havainnollistettu LANDesk Management Suite -ohjelmiston moni-
puolisia työkaluja, jotka auttavat hallitsemaan laitteita ja sovelluksia. LANDesk 
Management Suite -ohjelmiston tärkeimpiä ominaisuuksia ovat (LANDesk 
2014a):  
 kaikkien laitteiden ja työasemien inventointi yhteen paikkaan 
 käyttöjärjestelmien migratointi sekä etäasennus levykuvasta 
 ohjelmistojen virtualisointi 
 ohjelmistojen levittäminen ja jakaminen työasemille sekä koko yritykselle 
käyttämällä minimaalista infrastruktuuria ja verkkoliikennettä 
 ohjelmistolisenssien seuranta ja hallinta, optimoi yrityksen lisenssikustan-
nuksia eli hahmottaa, miten lisenssit ja ohjelmistot ovat käytössä 
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 ennalta määritettyjen sovellusten estäminen tietyiltä käyttäjiltä tai käyttäjä-
ryhmiltä 
 käyttäjäasetusten ja profiilien migratointi 
 työasemien etäkäynnistys ja ohjaus 
 monipuoliset laite- ja sovellusraportoinnit 
 eri alustojen hallinta käyttämällä mitä tahansa selainta, joka tukee HTML5 
-standardia 
 kannettavien ja langattomien laitteiden hallinta ja inventointi. 
 
Kuva 1. LANDesk ominaisuudet (LANDesk 2014a) 
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Alla olevassa kuvassa 2 on LANDesk Management Suite -ohjelmiston käyttöliit-
tymästä otettu kuva. 
 
Kuva 2. LANDesk käyttöliittymä 
4.2.1 Sovellusten sekä päivityksien hallinta 
LANDesk Management Suite -ohjelmistolla voidaan jakaa ja poistaa ohjelmisto-
paketteja samassa verkossa olevilta työasemilta. Tarvittaessa ohjelmistojen 
asennus voidaan ajastaa suoritettavaksi sellaiseen ajankohtaan, esimerkiksi yö-
aikaan, jolloin se ei häiritse muuta työntekoa. Pakettien asennukseen tutustutaan 
myöhemmin luvussa 4.2.3. LANDesk-ohjelmiston työkaluilla voidaan skannata 
koneita läpi ja huomata puuttuvia päivityksiä ja haavoittuvuuksia. Korjaukset voi-
daan ladata suoraan LANDesk security service -palvelusta, johon on kerätty 
kaikki yleisimmät tietoturvapäivitykset. Skannauksia voidaan myös muokata käyt-
täjän omiin tarpeisiin sopivaksi, esimerkiksi rajata ohjelma etsimään vain turvat-
tomia työasemia. Vikaantuneet ohjelmat voidaan poistaa poistopaketilla ja sen 
jälkeen asentaa uudestaan oletusasetuksilla. (LANDesk 2011; Nordicmind 2012.) 
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4.2.2 Paketointi 
Tässä luvussa tutustutaan tarkemmin pakettien tekoon LANDesk Management 
Suite -ohjelmiston kautta. Ennen ohjelman asennusta pitää tehdä asennuspa-
ketti, joka sitten jaetaan verkossa työasemalle. Esimerkkinä tässä tehdään 
Audacity 2.0.3 -ohjelman asennuspaketti ja seuraavassa luvussa asennetaan se 
käyttäen LANDesk Management Suite -ohjelmistoa. 
Aluksi ohjelma pitää ladata tekijän sivuilta (Audacity 2014) omalle koneelle. 
Tässä tapauksessa luotiin kansio nimeltä paketti c-aseman juureen, jonne siirret-
tiin ladattu Audacity-ohjelman asennustiedosto. Oletusasetuksilla paketti -kan-
siota ei ole jaettu verkossa eli kansion jakoasetuksia pitää muuttaa. Kansion ole-
tusasetukset näkyvät kuvassa 3. 
 
Kuva 3. Kansion oletusasetukset 
Kuvassa 4 kansiolle on määritetty verkkopolku, joka on \\KPA0041\paketti. Kan-
siolle annettiin jokaiselle käyttäjälle lukuoikeus. Oletusasetuksilla Administrators 
sekä käyttäjän akst1001 oikeudet ovat oikein, joten niitä ei tarvitse muuttaa. 
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Kuva 4. Kansion jakoasetukset 
LANDesk Management Suite -ohjelmassa on useampia eri paketointivaihtoeh-
toja. Tässä tapauksessa kyseessä on exe -päätteinen tiedosto, joten valitsemme 
alla olevasta kuvasta 5 vaihtoehdoista New executable package. 
 
Kuva 5. Pakettivaihtoehdot 
Kuvassa 6 määritetään perusasetuksia paketille. Ylhäällä Name: -kohdassa mää-
ritetään paketille nimi, joka on tällä paketilla Audacity 2.0.3. Description to show 
end users on download -kohta ei ole pakollinen, vaan siihen voi halutessaan kir-
joittaa kuvauksen ohjelmasta. Tärkein kohta on määrittää verkkopolku, josta löy-
tyy tiedosto pakettia varten. Tämän paketin verkkopolku on \\KPA0041\pa-
ketti\audacity-win-2.0.3.exe. 
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Kuva 6. Paketin asetukset 
Kuvassa 7 on Install/Uninstall options -valikossa määritetty lisäasennusvaihtoeh-
doksi /verysilent. Ilman tätä lisäasetusta asennusprosessi jäisi jumiin, koska käyt-
täjälle ei tule näkyviin mitään asennusikkunaa, mutta ohjelma kuitenkin olettaa, 
että sen on näkyvissä, josta käyttäjä klikkaa asennuksen eteenpäin. 
 
Kuva 7. Lisäasetukset 
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4.2.3 Paketin asennus 
Tässä luvussa asennetaan edellisessä luvussa tehty paketti LANDesk-ohjelmis-
ton avulla. Kaikkia paketteihin liittyviä asetuksia ei tässä kerrota, vaan käydään 
läpi muutamat yleisimmät ja tärkeimmät asiat. Tehdyt asennuspaketit löytyvät ku-
van 8 kohdasta Distribution Packages. 
 
Kuva 8. Distribution packages 
Klikkaamalla haluttua pakettia hiiren oikealla nappulalla aukeaa valikko, josta va-
litaan Create scheduled task eli luo ajoitettu tehtävä (Kuva 9). 
 
Kuva 9. Ajoitetun tehtävän luonti 
Alla olevassa kuvassa 10 Scheduled task näkyy Audacity 2.0.3 jakopaketti. 
 
Kuva 10. Scheduled task 
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Klikkaamalla hiiren oikeata näppäintä halutun paketin kohdalla, aukeaa valikko, 
josta valitaan kohta Properties (ominaisuudet). Kuvassa 11 on avattu paketin 
ominaisuudet. 
 
Kuva 11. Scheduled task -asetukset 
Sen jälkeen kuvan 11 kohdasta Task Settings löytyy jakotapaan liittyviä asetuk-
sia, joita ovat (LANDesk 2013b):  
 Policy-supported push: Tässä on yhdistetty kaksi muuta jakotapaa. Tässä 
jakotavassa tiedostot ladataan työasemalle ja asennetaan vasta latauksen 
jälkeen. Ensin yritetään asentaa paketti samalla tavalla kuin alimmassa 
jakotavassa ”push”, jos se ei onnistu käytetään jakotapaa ”policy”. Taval-
lisesti tämä on suositeltavin jakotapa.  
 Policy: Tämä on asennustarjonta, jossa ladataan asennuspaketit koneelle 
ja vasta latauksen jälkeen alkaa asetuksista riippuen välittömästi asennus 
tai jätetään käyttäjän vastuulle asentaa. 
 Push: Tämä on verkkolevyasennus, jossa paketti lähetetään valituille lait-
teille samanaikaisesti. Palvelin aloittaa paketin asennuksen hallinnoiduille 
laitteille. 
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Asetuksista voi myös päättää sen, kuinka usein jako tapahtuu, vaihtoehtoina on 
kerran, tunneittain, päivittäin, viikoittain tai kuukausittain. (LANDesk 2014c) 
Jakoasetukset tallennetaan painamalla Save-painikkeesta. Seuraavaksi paine-
taan kuvan 12 mukaisesti hiiren oikealla painikkeella haluttua pakettia ja valitaan 
Start now ja sen jälkeen Devices that not succeed, eli ohjelma asennetaan työ-
asemille, joille ei aikaisemmin ole asennus onnistunut. Vaihtoehtoisesti voidaan 
myös asentaa paketti kaikille työasemille – jos muilla työasemilla on jo entuudes-
taan kyseinen ohjelma asennettuna, niin LANDesk asentaa sen silti uudestaan, 
mikä lisää verkon kuormitusta turhaan. 
 
Kuva 12. Jakamisen aloittaminen 
Asennuksen aloittamisen jälkeen paketti menee ensin aktiiviseen tilaan (Active) 
(kuva 13) eli sen asennus on käynnissä. 
 
Kuva 13. Paketti active-tilassa 
Kuvassa 14 on kuva työaseman työpöydästä, johon ilmestyy ilmoitusteksti alka-
vasta asennuksesta. 
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Kuva 14. Kuva työaseman työpöydästä 
Kun asennus on saatu onnistuneesti päätökseen, tehtävä siirtyy onnistunut -ti-
laan (Successful) (kuva 15). 
 
Kuva 15. Onnistunut asennus 
4.3 Intel vPro 
Intel vPro on Intelin kehittämä teknologia, joka mahdollistaa työaseman valvon-
nan, ylläpidon, käynnistyksen koneen ollessa suljettuna, työaseman herättämi-
sen lähiverkon kautta, KVM-hallinnan, IDE redirection -uudelleenohjauksen, lait-
teiden eristämisen sekä pääsyn tietokoneen BIOS-asetuksiin etänä. Myös konee-
seen saa etäyhteyden, vaikka sen käyttöjärjestelmä olisi käyttökelvoton. (LAN-
Desk 2011; Parker 2013; LANDesk 2012.) 
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4.3.1 LANDesk-integraatio 
LANDesk-integraation avulla on mahdollista saada paljon enemmän irti LANDesk 
-ohjelmistosta ja sitä myöten säästää aikaa ja resursseja. Integraatio mahdollis-
taa seuraavia asioita (Parker 2013): 
 virranhallinta 
 vPron asennus ja konfigurointi 
 etäkäynnistyksen hallinta 
 näppäimistön, näytön ja näytön etähallinta 
 uudelleenkäynnistykset 
 Intel-järjestelmän suojaus 
 luettelo työaseman teknisistä ja ohjelmallisista tiedoista. 
4.3.2 Zero-Touch provisioning 
Zero-touch provisioning mahdollistaa vPro-tuen automaattisen käyttöönoton ja 
määrittämisen ilman, että tarvitsee fyysisesti olla koneen ääressä. Saadakseen 
täyden Zero-touch provisioning -tuen pitää sertifikaatin olla SHA2 eli 256-bittinen. 
Tällä hetkellä työssä käytettävän edukouvolan sertifikaatti on SHA1 eli 128-bitti-
nen. Zero-touch vaatii toimiakseen DHCP option 15 ja sekä CNAME lisäyksen, 
joka osoittaa LANDesk-ohjelmiston core-palvelimeen. DHCP-palvelimelle pitää 
tehdä alias (nimikäännös) provisionserver.pokytiedu.fi, joka määritellään isäntä-
koneeksi LANDesk core -palvelimelle, käyttäen kokopitkää domain-nimeä, joka 
on tässä tapauksessa KPA0041.pokytiedu.fi. Nämä edellä mainitut muutokset 
tehtiin Kaakkois-Suomen Tiedon puolesta, koska minulla ei ole oikeuksia tehdä 
DHCP-palvelimeen kyseisiä muutoksia. 
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5 Käytännön toteutus 
Tässä luvussa käydään läpi varmenteen jakaminen eri osiin sekä vPro-tuen käyt-
töönottaminen ja sen toiminnan todentaminen. 
5.1 Varmenteen pilkkominen 
Intel vPro -tuen käyttöönottaminen vaatii varmentajalta saadun varmenteen jaka-
misen useampaan osaan, joita ovat (LANDesk 2013a; Ramblings of a LANDesk 
Engineer 2014): 
 certreq.scr = varmenteen allekirjoituspyyntö/varmennepyyntö 
 corecacert.pem = core serverin julkinen avain 
 corecakey.pem = core serverin yksityinen avain 
 trusted_cert.pem = varmentajan julkinen avain 
 trusted_cert_intermediate.pem = alivarmenne. 
Käyttöönotossa tarvittava corekey.pem -tiedosto luodaan käyttämällä 
AMTProvMgr2.exe -nimistä ohjelmaa. Ohjelma luo samalla Certreq.scr -tiedos-
ton, jota tarvitaan vain, jos on ostamassa uutta sertifikaattia. Tässä tapauksessa 
käytämme vanhaa, jo voimassa olevaa sertifikaattia, joten kyseisellä tiedostolla 
emme tee mitään. (LANDesk 2008; LANDesk 2013a; Ramblings of a LANDesk 
Engineer 2014.) 
Alla olevassa kuvassa 16 luodaan certreq.csr ja corekey.pem -tiedostot 
AMTProvMgr2 -ohjelmalla. Organization-kohdassa on käytetty tarkoituksella van-
haa Pohjois-Kymen Tieto nimeä, koska varmenne on aikaisemmin ostettu sillä 
nimellä. 
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Kuva 16. AMTProvMgr2 
Seuraavaksi luodaan corecacert.pem, trusted_cert_intermediate.pem ja 
trusted_cert.pem -tiedostot. Tietoturvan takia ei tässä opinnäytetyössä avata 
muistiolla corecakey.pem -tiedostoa, mutta kaikki muut .pem -tiedostot on avattu 
myöhemmin. Ensimmäisenä luodaan corecacert.pem -tiedosto. Työ aloitetaan 
käynnistämällä Firefox-selain ja menemällä osoitteeseen (Edukouvola, 2014). Si-
vustolla klikataan hiiren oikealla näppäimellä valikko auki ja sieltä valitaan kohta 
näytä sivun tiedot. Avatusta Tietoja sivusta -ikkunasta valitaan välilehdestä kohta 
Turvallisuus. Turvallisuus-välilehdeltä klikataan nappulaa Näytä varmenne ja 
sieltä klikataan välilehteä Yksityiskohdat (Kuva 17). Seuraavaksi klikataan koh-
dasta *.edukouvola.fi, jolloin se muuttuu aktiiviseksi. Tämän jälkeen klikataan 
kohtaa Vie. 
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Kuva 17. Varmenteen yksityiskohdat 
Kuvassa 18 nähdään corecacert tallennus. Tiedosto nimetään corecacert ja muo-
doksi valitaan listalta X.509-varmenne (PEM) ja sitten klikataan Tallenna -nappu-
laa (Kuva 18). 
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Kuva 18. Tiedoston corecacert tallennus 
Kuvassa 19 on tiedosto corecacert avattuna muistiossa. 
 
Kuva 19. Tiedosto corecacert avattuna muistiossa 
Seuraavaksi luodaan trusted_cert_intermediate.pem -tiedosto. Tiedoston luonti 
tehdään samalla tavalla kuin corecacert, paitsi kuvan 17 kohdasta valitaan Digi-
Cert High Assurance CA-3 ja samalla tavalla klikataan kohtaa Vie. 
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Kuva 20. Tiedoston trusted_cert_intermediate tallennus 
Lopuksi nimetään tiedosto nimellä trusted_cert_intermediate ja klikataan Tal-
lenna (Kuva 20). Kuvassa 21 on tiedosto trusted_cert_intermediate avattuna 
muistiossa. 
 
Kuva 21. Tiedosto trusted_cert_intermediate avattuna muistiossa 
Viimeisenä luodaan trusted_cert.pem -tiedosto. Tämänkin luonti tapahtuu sa-
malla tavalla kuin kahden edellisen, erona on vain se, että kuvan 17 listalta vali-
taan kohta DigiCert High Assurance EV Root CA ja nimetään tiedosto nimellä 
trusted_cert ja klikataan Tallenna. 
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Kuva 22. Tiedoston trusted_cert tallennus 
Kuvassa 23 on tiedosto trusted_cert avattuna muistiossa. 
 
Kuva 23. Tiedosto trusted_cert avattuna muistiossa 
Lopuksi kaikki luodut .pem -tiedostomuodossa olevat tiedostot siirretään LAN-
Desk Core -serverin polkuun: C:\Program Files\LandeskManagement-
Suite\amtprov\certStore\cert_1. 
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5.2 LANDesk konfiguraatiot 
Aluksi vPro-tuen asetuksista pitää määrittää vPro-tuelle salasana. Salasanan 
määrittäminen tapahtuu LANDesk-ohjelman kohdasta General Configuration 
(kuva 25). General Configuration löytyy Configure-valikon alta aukeavasta alava-
likosta kohdasta Intel vPro options ja sen kohdalta aukeavasta kohdasta löytyy 
General Configuration (kuva 24).  
 
Kuva 24. Configure-valikko 
 
Kuva 25. Intel vPro salasana 
Salasanan määrittämisen jälkeen pitää määrittää vPro. Määritys tapahtuu klik-
kaamalla hiiren vasenta nappulaa sen koneen päältä, jossa halutaan ottaa vPro 
käyttöön, tai pitämällä ctrl-näppäintä pohjassa voidaan valita useampia koneita 
(Kuva 26). 
 
Kuva 26. Laitelista 
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Klikkaamalla oikeata hiiren painiketta valitun/valittujen koneen/koneiden päältä, 
aukeaa asetusvalikko, josta valitaan kohta Intel vPro Options ja siitä aukeavasta 
valikosta kohta Setup and Configure vPro (Kuva 27). 
 
Kuva 27. Intel vPro määritys 
Määrityksessä menee hetken aikaa, jonka jälkeen on Intel vPro käytössä (kuva 
28). 
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Kuva 28. Intel vPro -valikko toiminnassa 
Toiminnan testaaminen on yksinkertaisinta sammuttamalla ja käynnistämällä työ-
asema etänä. Alkutilanteessa työasema on pois päältä, minkä kertoo kohta Cur-
rent power state: off (kuva 29) – tämän saa näkyviin, kun klikataan kuvan 28 
kohdasta Status. 
 
Kuva 29. Työasema pois päältä 
Kun klikataan kuvan 28 olevasta valikosta kohtaa Power On kysyy LANDesk vielä 
käyttäjältä varmistuksen työaseman päälle kytkentään (kuva 30). 
  
Kuva 30. Varmistus virran kytkemisestä 
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Kuvassa 31 työaseman tila on päällä, joten voidaan todeta, että Intel vPro -tuki 
toimii, niin kuin on ennalta suunniteltu. 
 
Kuva 31. Työasema päällä 
6 Tulokset 
Työssä saatiin toteutettua Intel vPro -tuki valmius yritykselle. Testaaminen toteu-
tettiin siten, että sammutin ja käynnistin työasemia etänä. Työnohjaaja oli fyysi-
sesti koneiden vieressä ja varmisti, että virranhallinta etänä toimii ja samalla LAN-
Desk varmisti virranhallinnan näyttämällä koneiden tilan. 
Tulevaisuudessa tämä Intel vPro -tuki voidaan ottaa käyttöön, kun työasemat uu-
siutuvat ja nämä tukevat kyseistä tekniikkaa. Tämä ratkaisu helpottaa ylläpidon 
työtä, kun ei tarvitse ilmoitella asiakkaille, että heidän tulee laittaa tietyt työasemat 
päälle tai muistaa työpäivän päätteeksi jättää ne päälle. Ylläpitäjät voivat tämän 
ratkaisun avulla vaivattomasti hiiren klikkauksella sammuttaa ja käynnistää ha-
luamansa työasemat. Tämä ratkaisu on myös tietoturvallinen, koska se on koh-
distettu käynnistys, joka tapahtuu käyttämällä FQDN-tekniikkaa. Tällä kohdiste-
tulla käynnistyksellä saa tarvittaessa vain yhden koneen käynnistettyä tai vaihto-
ehtoisesti useamman koneen. 
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7 Pohdinta ja yhteenveto 
Opinnäytetyön tavoitteena oli saada yritykselle valmiudet ottaa käyttöön LAN-
Desk-ohjelmistoon Intel vPro -tuki. Aluksi suunnittelin, että saisin opinnäytetyön 
tehtyä kesän aikana, mutta aikataulu muuttui työn edetessä. Käytännön työn 
käynnistymistä viivästytti jonkin verran se, etten heti saanut käyttöön LANDesk-
ohjelmistoa. Yrityksellä meni hieman aikaa pohtia, kuinka minulle saadaan LAN-
Desk-ohjelmisto käyttöön. Aluksi oli tarkoituksena pystyttää yritykselle laborato-
rioverkko, jonne pääsisin tekemään työtä, mutta tämä osoittautui liian aikaa vie-
väksi ratkaisuksi, joten lopulta minulle annettiin kannettava ja oikeudet edukou-
volan verkkoon, jossa minulla oli oikeuksia testailla LANDesk-ohjelmiston toimin-
taa yhdellä virtuaalikoneella.  
Seuraava ongelma tuli vastaan hieman myöhemmin, kun työn valmistelut olivat 
siinä vaiheessa, että olisi pitänyt päästä testaamaan vPro-tukea käytännössä. 
Siihen olisi tarvittu vPro-tukea tukeva työasema, jollaisen koneen löytämiseen 
meni jonkin verran aikaa. Samaan aikaan, kun kone löytyi, esikoiseni syntyi, mikä 
aiheutti hieman ajankäytön ongelmia. Ensimmäistä vPro-tukea tukevaa työase-
maa ei saatu millään toimimaan ja syyksi osoittautui liian vanha AMT eli Intel 
Active Management Technology. Työasemaongelma saatiin ratkaistua siten, että 
teimme testit nopeutetulla aikataululla viikonloppuna koulun opetuskäytössä toi-
mivassa luokassa, jossa oli uudempia vPro-tukea tukevia koneita. 
Ennalta annetut työn tavoitteet saatiin Zero-touch provisioning tekniikkaa lukuun 
ottamatta toteutettua. Edellä mainittua ei saatu toteutettua varmenteiden takia, 
mutta se asia tulee toteutumaan myöhemmin, kun yritys uusii varmenteet. 
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